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专题：智能通信技术及应用 

人工智能在 NFV 中的应用 

刘增义，雷波，杨明川 
（中国电信股份有限公司北京研究院，北京 102209） 

摘  要：如何解决网络功能虚拟化（NFV）后复杂的管理问题、如何对网络进行灵活调度，是 NFV 发展亟需

解决的问题。人工智能技术的兴起，为 NFV 系统内的管理和编排提供了新的解决方案。对 NFV 及人工智能

的发展现状进行了总结性介绍，通过剖析 NFV 落地面临的问题，讨论了人工智能在 NFV 领域的应用场景，

最后通过实验论证，提出了基于机器学习的智能 VNF 生命周期管理方案，为人工智能在 NFV 中的应用提供

参考。 
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Abstract: How to deal with the complicated management problem after network function virtualization, how to flex-

ibly schedule the network, all these problems need to be solved in order to develop the NFV. The rise of artificial in-

telligence provides a new solution for the management and orchestration in the NFV system. The present situations of 

NFV and artificial intelligence were summarily introduced, and use-cases of artificial intelligence in NFV were dis-

cussed. In addition, a solution for the management of VNF lifecycle management based on machine learning was 

proposed to provide reference for artificial intelligence technology in the application of NFV. 
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1  引言 

NFV（网络功能虚拟化），是将传统电信设

备功能，通过软件的形式部署在通用服务器上，

实现网络功能和硬件设备的解耦，便于网络功能

的快速迭代。此外，NFV 结合了 IT 虚拟化技术，

使用虚拟化的方式统一管理底层硬件资源，再将

抽象后的资源交付给上层网络功能使用，以达到

业务灵活部署和整体降低成本的目的。 

ETSI 于 2012 年 10 月在德国 SDN 和

OpenFlow 世界大会上发布了白皮书《网络功能虚

拟化》，正式将 NFV 引入世界。此后 ETSI NFV

工作组以两年为一个阶段，开始逐步制定 NFV 相

关的国际标准规范，目前已逐渐进入了第四阶段，
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开始注重 NFV 商用落地的研究。尽管 NFV 的引

入可以在理论上为网络带来极大的敏捷性，但是

在落地部署过程中还存在很多问题，主要表现在

以下 3 个方面。 

（1）网络架构动态变化带来的复杂性 

传统网络架构采用自顶向下的设计模式，针

对各类业务部署独立系统，采用专用硬件设备承

载网络功能，因此网络架构比较固定，网元位置

和功能明确，整个网络的设计和部署周期很长，

变化周期长达数年。而当网络向 NFV 演进后，网

元基于云化基础设施进行部署，业务功能和网络

功能原子化，网络架构的设计模式变为自底向上

的组合编排，并且网络架构不再固定，需要面向

业务场景随时可变，对网络提出了极大的灵活性

要求。 

（2）分层解耦后的故障定位带来的复杂性 

由于传统网络的架构相对固定，且硬件网元

设备的发展较为成熟，所以传统网络中有功能完

善的 OSS 系统进行全局网络的故障管理。在 NFV

系统中，网络的灵活性要求架构中的各系统进行

解耦，支持多厂商的接入和适配，以保证虚拟网

元的快速上线和切换。分层解耦后，NFV 架构中

存在多个管理平面，并且由于多厂商的接入，引

入了更多可能的故障点，将使运营商面临更为复

杂的故障定位根因分析和责任划定。 

（3）网络资源实时调整带来的复杂性 

传统网络的资源规划形式单一，通过逐级统

计各专业网络资源的利用情况，结合下一年的业

务需求和冗余规划，再进行人工的规划配置。在

NFV 网络中，网络的运行状态需要根据网络资源

状况进行自适应实时调整，根据预定义的策略自

动处理网络中的业务请求和突发情况。NFV 虽然

提供了资源灵活调动的能力，但是网络状态自适

应调度的策略仍需要人工进行设计，并且随着应

用场景和业务类型的增加，策略设计将会变得更

加复杂。 

针对网络功能虚拟化后复杂的规划和管理问

题，可以借助已广泛应用于各领域的人工智能方

案，将复杂的问题交由机器进行处理。 

2  人工智能与 NFV 

人工智能（AI）亦称机器智能，是研究、开

发用于模拟、延伸和扩展人的智能的理论、方法、

技术及应用系统的一门技术科学。人工智能的概

念自从 19 世纪 50 年代后，已经经历 3 次发展热

潮，其研究领域非常广泛，包含很多分支，包括

专家系统、机器学习、进化计算、模糊逻辑、计

算机视觉、自然语言处理等。其中，深度学习是

机器学习中一种对数据进行表征学习的方法，它

试图使用包含复杂结构或由多重非线性变换构成

的多个处理层对数据进行高层抽象。在强大算力

的支持下，将大数据输入深度学习模型进行训练，

机器可以比人类专家更快得到更优的模型，使人

工智能的广泛应用成为可能。随着网络架构的演

进，人工智能和 NFV 的结合将成为未来网络发展

的一个趋势。 

2.1  基于 AI 的智能网络业务编排 

在 NFV 体系架构中，MANO 系统负责所有

虚拟资源的管理和编排。当收到新的业务请求时，

MANO 先分配各个虚拟网元所需的资源，创建独

立的虚拟网元，然后再按照一定的规则连接各个

网元，实现业务所需功能。由于不同业务的资源

需求具有很大的差异性，并且多种网元需求可能

需要同时编排，所以很难人工设计编排策略处理

业务需求。基于 AI 的智能网络业务编排结合人工

智能和自动化技术，通过对各种网络业务的预测

和模拟进行编排策略的设计，具体流程如下。 

（1）利用 AI 算法，使用 MANO 收集的流量

信息，预测所管理的各虚拟网络资源的业务量，

进一步预测网络资源的需求。 

（2）利用自动化技术，对多个虚拟网络的预测

结果做叠加测试，给出最优的网络资源编排策略。 
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（3）将编排策略下发，当网络状态触发策略边

界时，根据预设的分配策略进行资源分配，包括配

置虚拟网元位置、虚拟网元数量、扩/缩容策略等。 

（4）利用 MANO 收集调整后的网络资源信

息，对调整策略进行评估反馈。 

2.2  基于 AI 的网络容量预备 

随着直播、电竞比赛、电商活动等新型网络

应用的发展，运营商网络中的流量呈现出越来越

多的突发性，这些活动的流量具有小概率、低频

率、大破坏、难预测的特点，对全局网络的影响

难以统筹监控和调度。针对这些会引起网络突发

流量的事件，如果对相应的网络设备提前进行扩

容，可以在很大程度上降低突发流量对网络稳定

性的影响，因此需要结合人工智能学习算法，根

据历史流量数据和实时流量数据对可能的突发流

量进行预测，并提前进行设备扩容，智能应对未

来的网络状态变化。处理流程如下。 

（1）利用 MANO 和 OSS 系统收集网络状态

和业务状态信息，包括历史流量数据、业务突发

地点、投诉率等，手动收集热点事件信息。 

（2）根据收集的信息对 AI 算法进行模型配置

和训练，关联时间、地点、事件、投诉率等和流

量变化的关系，并根据实时数据预测未来某一阶

段的峰值流量和用户体验。 

（3）基于 AI 算法的预测信息，制定相应的扩

容策略，比如，当峰值流量超过网络容量的 90%

时，就使用移动基站或对网络设备进行扩容。 

2.3  基于 AI 的网络故障预测 

目前的网络故障修复模式大部分是使用事后

纠正的办法，即上层管理系统感知设备故障或业

务波动后，再进行设备维护和切换，这种方式无

疑会在一定时间内影响网络的稳定性。通过对网

络故障的观察发现，各种网络设备出现故障前的

指标有一定的规律可循，但是由于指标纬度过多，

且不同设备故障前的表现不同，因此需要结合 AI

算法进行准确的故障预测，在设备故障之前发出

告警信息，进行提前的备份和倒换。具体流程如下。 

（1）应用 AI 算法，针对不同网络设备的故障

指标进行建模，用于预测设备故障的可能性。 

（2）利用 MANO 收集设备各项指标的历史数

据和实时数据，输入 AI 算法进行模型调优。 

（3）根据算法的预测结果向 MANO 提供告警

信息，MANO 根据告警信息制定策略，当故障发

生时及时进行故障的自动修复。 

2.4  基于 AI 的网络节能调度 

NFV 部署落地后，网络功能将以软件的形式部

署在通用服务器上，而这些实体服务器通常以资源

池的方式集中部署在数据中心中，且大部分时间保

持开机状态，以保证业务的灵活上线。研究表明，

工作状态的服务器耗能是休眠状态的 10 倍以上，如

果能对资源池的使用进行更加合理的规划，在非峰

值期间触发负载迁移，将部分资源池内的流量迁移到

其他资源池中，实现设备休眠，可以达到很好的绿色

节能效果。基于AI 的网络节能调度算法流程如下。 

（1）MANO 将网络流量的历史信息和实时信

息反馈至 AI 算法模块，并传递当前所有资源池的

利用率信息。 

（2）AI 算法根据流量的历史信息进行模型训

练，区分有节能潜质的时间段，并根据流量多少

给出资源池调度方案。 

（3）MANO 根据 AI 算法提供的方案，进行资

源池的节能调度，并设置利用率门限，当资源池利用

率超过门限值时，再次触发激活资源池的调度算法。 

2.5  基于 AI 的故障关联定位 

底层硬件资源的虚拟化可以为虚拟网元的部

署提供灵活的资源调度，但这样的灵活性也给网

络的运维带来了极大的挑战。在 NFV 的管理系统

中，NFVO 负责整体的虚拟资源调度，VNFM 和

EMS 负责具体虚拟网元的业务和状态管理，VIM

负责虚拟层的资源状态管理。当出现网络故障时，

各个管理系统都会收到相应的故障信息，但是如

何综合这些信息进行具体的故障定位仍然十分困
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难。相比于人工的故障判断，人工智能算法更擅长

对网络故障后的状态信息进行判断和分类，是一种

有效解决故障关联定位的方法。具体流程如下。 

（1）MANO 中的各管理系统将历史故障点前

后的网络状态信息发送到 AI 算法模块。 

（2）AI 算法模块根据故障点前后的信息提取

各类故障的特征，进行模型训练，给出故障分类。 

（3）出现网络故障时，根据 AI 算法模块的分

类进行故障定位，并将处理结果反馈至 AI 模块进

行进一步调优。 

3  AI 在 NFVO 中的应用实践  

3.1  NFVO 功能介绍 

NFV 的整体架构如图 1 所示，其中管理平面有

两个，即 OSS 和 MANO。OSS 负责业务层面的管

理和编排，将用户对虚拟资源的需求发送给 MANO

进行处理，再经由 EMS 等底层业务管理平面对虚拟

网元进行业务配置；MANO 负责所有虚拟资源的管

理，包括底层虚拟计算、存储、网络资源的管理，

VNF 生命周期管理以及虚拟资源的编排。在 MANO

中，NFVO 是整体的编排器，通过与 VNFM 和 VIM

的交互实现 VNF 生命周期的管理，包括 VNF 的创

建、实例化、扩/缩容、治愈、终止、删除等；同时，

NFVO还从VNFM和VIM中收集与VNF相关的资

源信息和性能信息，具有整合全局资源的能力。 

 
图 1  NFV 参考框架 

3.2  基于机器学习的智能 VNF 生命周期管理 

随着 5G、MEC、NFV/SDN 等网络技术应用

的深入，新一代开放网络能够灵活实现电信运营

商业务快速部署，传统的人工监控和调度方式已

经不能满足新一代开放网络的需求，尤其是突发

热点事件引起的流量突发。目前的解决方案是针

对 VNF 设置自动扩/缩容策略，当 NFVO 监控的

性能指标超过设置的阈值时，就自动执行 VNF 扩/

缩容操作，以满足突发流量的需求。 

然而，基于策略的扩/缩容方案在处理网络中

的突发流量时存在一些问题：尽管 VNF 的部署相

对专有硬件已经具有很高的灵活性，但是其部署

时间仍然在分钟级，完成业务配置需要更多的时

间；扩/缩容方案通常在一个资源池内部，缺少全

局资源的调度，可能导致资源不足或资源分配不

均衡。针对网络突发流量带来的问题，结合机器

学习算法和 NFVO 的全局管控能力，本文提出了

智能 VNF 生命周期管理方案。 

3.2.1  流量预测模块 

流量的历史数据是时间序列，本文采用

LSTM（long short-term memory，长短期记忆）算

法对流量数据进行处理，根据历史数据和实时反

馈的数据，预测下一阶段（实验中为 5 min）内的

流量变化趋势，并反馈给 NFVO。处理流程如图 2

所示。 

 
图 2  流量预测模块处理流程 

（1）NFVO 收集 VNF 的实时流量数据，通过

接口周期性地发送到流量预测模块，且发送周期

远小于预测周期。 

（2）流量预测模块根据流量的历史数据和实时

反馈的数据，对下一阶段的流量变化趋势进行预测。 
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（3）流量预测模块将下一阶段的流量变化情

况反馈到 NFVO。 

（4）NFVO 根据下一阶段的流量变化情况进

行决策。如果出现流量突发且超过单个VNF负载，

则创建新的 VNF 实例共同进行业务承载；如果流

量降低且已触发策略缩容条件，则通知管理者是

否进行缩容操作。 

3.2.2  接口定义 

流量预测模块与NFVO的交互流程采用ETSI

标准中定义的 Os-Ma-Nfvo 接口流程，本文在此之

上对接口参数进行了进一步细化，以实现流量预

测模块与 VNF 生命周期管理流程的交互。与 VNF

生命周期管理相关的资源与对应的 HTTP 方法的

映射关系见表 1。 

表 1  VNF 生命周期管理资源与对应的 
HTTP 方法的映射关系 

资源名称 资源 URI HTTP 方法 含义 

VNF 实例 /vnf_instances/create POST 创建 VNF 实例

/vnf_instances/delete POST 删除 VNF 实例

 
创建 VNF 实例的接口参数见表 2。 

表 2  创建 VNF 实例的接口参数 

参数名称 基数 含义 

instanceName 1 VNF 实例名称 

vnfdId 1 VNF 实例模板 

 
删除 VNF 实例的接口参数见表 3。 

表 3  删除 VNF 实例的接口参数 

参数名称 基数 含义 

instanceName 1 VNF 实例名称 

 

4  实验与分析 

4.1  流量数据与预测 

为了测试本文使用的算法对流量变化趋势

的预测能力，本实验采用爬取的一段波动较大

的流量数据作为测试数据，归一化的结果如图 3

所示。 

 
图 3  测试数据和预测数据对比 

以 5 min 为一个数据点进行绘制。由图 3 可

以看出，预测数据在整体上对实际数据的预测都

是较为精确的，一些峰值点的预测值虽然存在较

大偏差，但是流量的变化趋势仍然符合时间变化

情况，因此根据预测流量数据的变化趋势指导

VNF 生命周期变化的方案是可行的。 

4.2  流量预测模块与 NFVO 的结合 

本实验中采用第 3 节内容定义的接口与中国

电信股份有限公司北京研究院的 NFVO 系统

TeleNOS 进行联合实验。首先在 TeleNOS 中上传

实验用的 VNF 模板，如图 4 所示，根据此模板创

建一个 VNF，监测其流量情况并反馈至流量预测

模块，由流量预测模块预测变化趋势，当流量出

现大幅度的增长时，则针对实验中所监控的业务，

结合底层不同资源池的利用率情况，利用创建

VNF 的接口选择利用率最低的资源池进行 VNF

实例的部署，如图 5 所示。 

VNF 实例的删除需要结合 TeleNOS 的 VNF

删除模块，当流量预测模块预测到流量将大幅下

降时，会通知 TeleNOS 的 VNF 删除模块，由

TeleNOS 监控实时流量，在流量达到设定的阈值

后再进行流量的迁移和 VNF 的删除，以保证 VNF

实例删除流程的安全可靠，在 TeleNOS 上的删除

效果如图 6 所示。 
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图 4  实验所用的 TeleNOS 系统和 VNF 模板 

 
图 5  根据流量预测模块自动创建的 VNF 实例示意图 

 
图 6  根据流量预测模块自动删除的 VNF 实例示意图 
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5  结束语 

与传统的设计方式相比，结合 AI 的 VNF 生

命周期管理方案具有以下几点优势。 

 预测网络流量变化趋势，提前进行备用

VNF 的部署，有效缓解网络中的突发流量

带来的冲击，提高了编排系统的敏捷性。 

 充分利用 NFVO 的全局视图，对底层虚拟

化资源进行评估，避免网络突发流量导致

的资源不足问题，同时提高资源利用率。 

 结合 NFVO 中基于策略的缩容技术，既可

以提高资源的利用率，又有效避免缩容时

的稳定性问题。 

VNF生命周期管理是NFVO的基本功能之一，

随着 NFV 的逐渐落地，其管理和编排的业务也会

越来越复杂，管理策略的设计也将更加困难。人工

智能算法善于从海量数据中总结规律并预测发展，

因此AI的应用是解决NFV复杂的管理问题的一个

方向，可以让 NFV 更加敏捷化、智慧化。 
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